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«Швейцарский нож» инженера дата-центра: Zalman ZM-VE500 / Хабр

 Профессиональных секретов и инструментов достаточно у любого системного администратора или инженера. Сегодня мы расскажем об одном крайне полезном девайсе, Zalman ZM-VE500, которым пользуются системные инженеры дата-центров Selectel.
Несколько лет назад основным запросом пользователей была установка операционной системы. Когда клиенты заказывали у нас выделенный сервер, то в большинстве случаев установка и базовая настройка ОС ложилась на плечи системных инженеров. Мы тогда запрашивали, какую именно версию операционной системы установить, а также желаемую разметку дисков. Спустя непродолжительное время клиент получал от нас реквизиты доступа в ОС.
Что оставалось за кадром

 Прежде всего надо было понять, достаточно ли будет возможностей автоматического установщика ОС для выполнения пожеланий пользователя. Если нужна была стандартная дисковая разметка и файловые системы, то использовался автоматический способ.

Но часто бывало такое, что пользователям была нужна нестандартная разметка или даже нестандартная операционная система, которая отсутствовала в автоматическом инсталляторе. В этом случае начинался небольшой квест. Опустим подробности поиска дистрибутива и сосредоточимся на процессе его подготовки для запуска на заказанном сервере.
До массового появления серверов с UEFI проблема загрузки стояла особенно остро. Далеко не все серверы оснащались оптическим дисководом, а самым идеальным вариантом для Legacy-загрузки всегда был запуск с CD или DVD-диска. Очевидным способом было каждый раз подключать внешний привод и записывать диск. Но он имел один существенный недостаток: это долго и не всегда успешно. А если образ превышал по размеру стандартную DVD-болванку, то задача и вовсе становилась нетривиальной.
Разумеется, можно каждый раз записывать образ на флешку и загружаться с нее. Но этот метод имел несколько серьезных недостатков. Главным недостатком было то, что для разных дистрибутивов требовались разные утилиты для записи.
 Какого-либо универсального способа просто не существует. Так, например, для записи дистрибутива с Windows Server лучше всего использовать Rufus в режиме записи ISO, а для Ubuntu подойдет и обычный Win32 Disk Imager. Когда имеешь дело с «зоопарком» серверного и десктопного железа, нет никакой гарантии, что метод с записью на флешку сработает именно так, как задумано.
Эмуляция привода

 Что если нам заставить жесткий диск представляться как CD/DVD-привод, а ISO-образы монтировать как диски? Примерно так и подумали инженеры Zalman, после чего на свет появилась линейка устройств ZM-VE*, имеющих возможность эмулировать оптический привод.
Слева ZM-VE500, справа ZM-VE400

 Использовать эти устройства очень просто, везде одна и та же логика работы:
	Ставим внутрь любой отформатированный в NTFS жесткий диск или SSD.


	Переключаем устройство в режим HDD.


	В корне создаем папку _ISO.



	Закидываем образы в созданную папку.


	Переключаем устройство в режим VCD.


	Подключаемся к нужному компьютеру или серверу.


	Выбираем образ и монтируем его с помощью кнопки Mount.


	…


	Профит!



Zalman ZM-VE500 с установленным 2.5” HDD

 Большинство ноутбуков, компьютеров и серверов опознают Zalman в качестве оптического привода, подключенного по USB, и корректно загружаются с этого устройства.
Особенности использования

 Как говорилось в известном анекдоте, «…Но! Есть один нюанс…». А именно — некоторые моменты, которые важно знать перед покупкой и использованием этого девайса. Первый — потребление тока. Не все USB-порты обладают возможностью запитать устройство корректно, особенно на некоторых старых серверах. В этом случае поможет отдельно запитанный от розетки USB-хаб. Это, пожалуй, самое большое неудобство, замеченное при постоянной экcплуатации в условиях дата-центра.

Второй момент — время инициализации и сброс USB-питания. Некоторые серверные платформы в процессе запуска иногда сбрасывают питание USB, что полностью «гасит» Zalman и заставляет его повторно инициализироваться. Порой бывает так, что платформа проходит POST-тесты быстрее, чем инициализируется Zalman. Вкупе с автоматической сменой загрузочного устройства в BIOS это вызывает крайне негативные эмоции.
Третий нюанс заключается в том, что на некоторых платформах Zalman определяется некорректно и загрузка с него невозможна. На практике я с этим встречался всего два-три раза на достаточно древних серверах.
Остальные особенности четко прописаны в инструкции по эксплуатации и не должны вызывать дополнительных вопросов. Так, к примеру, есть ограничение на количество ISO-образов. ZM-VE500, равно как и предыдущие устройства этой линейки, поддерживают только 32 образа внутри директории _ISO.
Оригинал или копия

 Этот вопрос для меня остается открытым.
 Все дело в том, что существует такой производитель, как IODD. Он выпускает аналогичные контейнеры для дисков с такими же возможностями по эмуляции оптического дисковода.
IODD-2541 весьма схож с ZALMAN ZM-VE400. Источник фото.

 Кто-то говорит, что Zalman — всего лишь перелицованная копия устройств IODD с измененной прошивкой. Другие утверждают, что IODD детально скопировал разработку Zalman. Из различных отзывов можно сделать вывод, что IODD работает стабильнее, поддерживает большее количество языков в меню и функций, но нам эти устройства использовать не доводилось.
На многих ресурсах сообщается, что некоторые модели Zalman, а именно ZM-VE200, 300 и 400, могут быть прошиты прошивкой от IODD и наоборот. Модели же 350 и 500 — собственная разработка Zalman, и прошить их можно только оригинальными прошивками.
Вместо заключения

 Да, устройство вовсе не лишено недостатков, однако сэкономило массу времени системным инженерам наших дата-центров.
 Возможность оперативно смонтировать любой ISO-образ на скорости USB-порта позволяет сократить время обработки заявок и легко установить практически любую операционную систему без необходимости готовить загрузочные флешки или записывать образы на оптические диски.
Надежны ли эти устройства Zalman? На мой взгляд, да, так как в условиях постоянного использования ZM-VE300 прожил более 5 лет и только потом вышел из строя. Стоит ли девайс своих денег? Однозначно — ответ положительный.
Расскажите о своем опыте использования таких устройств.

 Ждем вас в комментариях!
«Швейцарский нож» инженера дата-центра: Zalman ZM-VE500
Сегодня мы расскажем об одном крайне полезном девайсе, Zalman ZM-VE500, которым пользуются системные инженеры дата-центров Selectel.
Несколько лет назад основным запросом пользователей была установка операционной системы. Когда клиенты заказывали у нас выделенный сервер, то в большинстве случаев установка и базовая настройка ОС ложилась на плечи системных инженеров.
 Мы тогда запрашивали, какую именно версию операционной системы установить, а также желаемую разметку дисков. Спустя непродолжительное время клиент получал от нас реквизиты доступа в ОС.
Что оставалось за кадром
Прежде всего надо было понять, достаточно ли будет возможностей автоматического установщика ОС для выполнения пожеланий пользователя. Если нужна была стандартная дисковая разметка и файловые системы, то использовался автоматический способ.
Но часто бывало такое, что пользователям была нужна нестандартная разметка или даже нестандартная операционная система, которая отсутствовала в автоматическом инсталляторе. В этом случае начинался небольшой квест. Опустим подробности поиска дистрибутива и сосредоточимся на процессе его подготовки для запуска на заказанном сервере.
До массового появления серверов с UEFI проблема загрузки стояла особенно остро. Далеко не все серверы оснащались оптическим дисководом, а самым идеальным вариантом для Legacy-загрузки всегда был запуск с CD или DVD-диска.
 Очевидным способом было каждый раз подключать внешний привод и записывать диск. Но он имел один существенный недостаток: это долго и не всегда успешно. А если образ превышал по размеру стандартную DVD-болванку, то задача и вовсе становилась нетривиальной.
Разумеется, можно каждый раз записывать образ на флешку и загружаться с нее. Но этот метод имел несколько серьезных недостатков. Главным недостатком было то, что для разных дистрибутивов требовались разные утилиты для записи. Какого-либо универсального способа просто не существует. Так, например, для записи дистрибутива с Windows Server лучше всего использовать Rufus в режиме записи ISO, а для Ubuntu подойдет и обычный Win32 Disk Imager. Когда имеешь дело с «зоопарком» серверного и десктопного железа, нет никакой гарантии, что метод с записью на флешку сработает именно так, как задумано.
Эмуляция привода
Что если нам заставить жесткий диск представляться как CD/DVD-привод, а ISO-образы монтировать как диски? Примерно так и подумали инженеры Zalman, после чего на свет появилась линейка устройств ZM-VE*, имеющих возможность эмулировать оптический привод.

Слева ZM-VE500, справа ZM-VE400
Использовать эти устройства очень просто, везде одна и та же логика работы:
	Ставим внутрь любой отформатированный в NTFS жесткий диск или SSD.
	Переключаем устройство в режим HDD.
	В корне создаем папку _ISO.
	Закидываем образы в созданную папку.
	Переключаем устройство в режим VCD.
	Подключаемся к нужному компьютеру или серверу.
	Выбираем образ и монтируем его с помощью кнопки Mount.
	…
	Профит!

Zalman ZM-VE500 с установленным 2.5” HDD
Большинство ноутбуков, компьютеров и серверов опознают Zalman в качестве оптического привода, подключенного по USB, и корректно загружаются с этого устройства.
Особенности использования
Как говорилось в известном анекдоте, «…Но! Есть один нюанс…». А именно — некоторые моменты, которые важно знать перед покупкой и использованием этого девайса. Первый — потребление тока. Не все USB-порты обладают возможностью запитать устройство корректно, особенно на некоторых старых серверах.
 В этом случае поможет отдельно запитанный от розетки USB-хаб. Это, пожалуй, самое большое неудобство, замеченное при постоянной экcплуатации в условиях дата-центра.
Второй момент — время инициализации и сброс USB-питания. Некоторые серверные платформы в процессе запуска иногда сбрасывают питание USB, что полностью «гасит» Zalman и заставляет его повторно инициализироваться. Порой бывает так, что платформа проходит POST-тесты быстрее, чем инициализируется Zalman. Вкупе с автоматической сменой загрузочного устройства в BIOS это вызывает крайне негативные эмоции.
Третий нюанс заключается в том, что на некоторых платформах Zalman определяется некорректно и загрузка с него невозможна. На практике я с этим встречался всего два-три раза на достаточно древних серверах.
Остальные особенности четко прописаны в инструкции по эксплуатации и не должны вызывать дополнительных вопросов. Так, к примеру, есть ограничение на количество ISO-образов. ZM-VE500, равно как и предыдущие устройства этой линейки, поддерживают только 32 образа внутри директории _ISO.

Оригинал или копия
Этот вопрос для меня остается открытым. Все дело в том, что существует такой производитель, как IODD. Он выпускает аналогичные контейнеры для дисков с такими же возможностями по эмуляции оптического дисковода.
IODD-2541 весьма схож с ZALMAN ZM-VE300. Источник фото.
Кто-то говорит, что Zalman — всего лишь перелицованная копия устройств IODD с измененной прошивкой. Другие утверждают, что IODD детально скопировал разработку Zalman. Из различных отзывов можно сделать вывод, что IODD работает стабильнее, поддерживает большее количество языков в меню и функций, но нам эти устройства использовать не доводилось.
На многих ресурсах сообщается, что некоторые модели Zalman, а именно ZM-VE200, 300 и 400, могут быть прошиты прошивкой от IODD и наоборот. Модели же 350 и 500 — собственная разработка Zalman, и прошить их можно только оригинальными прошивками.
Вместо заключения
Да, устройство вовсе не лишено недостатков, однако сэкономило массу времени системным инженерам наших дата-центров.
 Возможность оперативно смонтировать любой ISO-образ на скорости USB-порта позволяет сократить время обработки заявок и легко установить практически любую операционную систему без необходимости готовить загрузочные флешки или записывать образы на оптические диски.
Надежны ли эти устройства Zalman? На мой взгляд, да, так как в условиях постоянного использования ZM-VE300 прожил более 5 лет и только потом вышел из строя. Стоит ли девайс своих денег? Однозначно — ответ положительный.
Что еще почитать по теме
 Что такое GitOps? Краткий обзор методологии и знакомство с ArgoCD 
В статье рассказываем, что такое методология GitOps и как она помогает строить облачные приложения — на примере ArgoCD.
 Как развернуть нейросеть в облаке за 5 минут? Обзор библиотеки Diffusers 
В статье рассказываем, что такое библиотека Diffusers и как разработать Telegram-бота для генерации изображений.
 Инциденты информационной безопасности: выявление, расследование и реагирование 
В статье подробно рассматриваем понятие инцидента информационной безопасности и основные действия на этапе его обработки.
  

 Подписывайтесь на дайджест новостей
 
 usb — корпус дисковода Zalman не запускается (пример ZM-VE400) 
 Хотя это не задокументировано в руководстве на веб-сайте Zalman или в печатной копии, прилагаемой к упаковке, здесь приведены шаги по восстановлению для установки без AES-шифрование включено.
 Это предполагает, что у вас есть диск, установленный из предыдущей установки, и Zalman, который сам по себе является специализированным миниатюрным «компьютером», зависает в процессе загрузки и никогда не выходит за рамки показа названия модели корпуса диска (  ZM-VE400  в нашем конкретном случае).
  ВНИМАНИЕ:  В зависимости от вашего оборудования вы можете использовать антистатический коврик и другое антистатическое оборудование, чтобы избежать повреждения корпуса или установленного диска.
 Предупреждения и наблюдения — ПРОЧИТАЙТЕ, прежде чем продолжить 
 В моем случае было включено , а не  шифрование AES.
 Я не , а не  знаю, как будет выглядеть исход в таком случае.
  ПРЕДУПРЕЖДЕНИЕ:  (повторно) не тестировалось с включенным AES-шифрованием на корпусе/накопителе.
 Весь процесс, если дойти до последнего шага, в основном выглядит как перепрошивка прошивки. Если вы когда-либо выполняли обновление микропрограммы своего дискового корпуса, вы заметите это. Программа обновления фактически инструктирует пользователя отключить устройство и снова подключить его, а затем дождаться завершения обновления флэш-памяти. Во время флеш-обновления дисплей устройства сначала медленно мигает, затем быстро (см. ниже), затем показывает  Flash Update  и чуть позже  Please Wait... , прежде чем вернуться к нормальной работе с меню.
 Похоже, программа обновления помещает файл прошивки в некую зарезервированную область на устройстве и дает указание устройству перепрошить его при следующей загрузке. Кнопка «сброс» (см. ниже), по-видимому, выполняет аналогичную функцию.

 Отсоедините корпус дисковода 
 Прежде всего отключите корпус дисковода от компьютера. На каком конце кабеля разницы вроде нет, но со стороны компьютера мне оказалось удобнее.
 Откройте корпус дисковода 
 Выполните шаги, описанные в руководстве, и откройте корпус дисковода, как будто вы собираетесь установить в него жесткий диск.
 Выполнить 
, а не  удалить диск
 Диск должен оставаться на месте.
 В качестве альтернативы: если вы знаете, как это сделать, и имеете соответствующее оборудование, используйте другой корпус диска или адаптер SATA, чтобы проверить, не работает ли диск. В моем случае я убедился, что он работает, и даже проверил его файловую систему.
 Найдите кнопку «сброс» 
 Я не знаю , а не , является ли это официально настоящей кнопкой сброса или нет, но результат моих попыток восстановиться после зависания в процессе загрузки, похоже, указывает на то, что это так.
 См. на фото такой же для ZM-VE400:.

 Держите палец на кнопке, но не нажимайте ее (пока) 
  ВНИМАНИЕ:  если у вас механический жесткий диск, вы можете положить корпус дисплеем вверх на какую-нибудь приподнятую поверхность на его таким образом, чтобы кнопка на задней стороне была доступна снизу. Механические жесткие диски подвержены механическим повреждениям, поэтому имеет смысл дать жесткому диску отдохнуть во время процедуры восстановления и , а не , удерживая корпус привода в руке.
 Удерживая палец на кнопке, поворачивайте корпус дисковода так, чтобы дисплей был обращен к вам.
 Нажмите кнопку, затем подключите кабель к компьютеру 
 Нажмите  и удерживайте  кнопку на задней стороне открытого корпуса диска, а затем подключите кабель к компьютеру.
 Держите кнопку нажатой! Это важно.
 Дисплей будет мигать с «более длинными» (то есть «медленными») интервалами около дюжины раз, а затем начнет мигать быстрее после примерно дюжины «длинных» вспышек.
 После нескольких вспышек дисплей должен показать название модели (ZM-VE400) и вернуться к нормальной работе. т.е. вы сможете получить к нему доступ снова, используя кнопку меню на клавиатуре и т. д. Он не показывает  Flash Update  как при обычном обновлении прошивки.
 Загрузка ISO с ZM-VE300 | Сообщество TrueNAS 
 На прошлой неделе в IRC обсуждался Zalman ZM-VE300. Я заказал один из Newegg (около 40 долларов). Существует несколько версий: VE200, VE300 и VE400.
 VE200 — Первое поколение. Предлагает как USB2.0, так и eSATA 
 VE300 — второе поколение. Предлагает только USB3.0 (очевидно, обратно совместим со старыми версиями USB) 
 VE400 — третье поколение. Добавляет 256-битное шифрование AES с панелью для ввода PIN-кода для разблокировки диска.
 У некоторых пользователей у VE200 были некоторые проблемы, но в остальном это был довольно надежный продукт. Однако он был ограничен USB2 и eSATA.
 Некоторые пользователи VE300 жалуются на то, что порт USB3.
 0 вышел из строя менее чем через год и в основном не будет работать, кроме как в качестве устройства USB2. Это может быть проблемой для некоторых. Лично я использую USB2 в основном потому, что многие операционные системы не любят USB3 и будут падать при загрузке с USB3. Так что, хотя я и забочусь о функциональности USB3, для меня это не является решающим фактором.
 VE400 добавляет шифрование. Обзор на Newegg и Amazon заставил меня поверить, что это может быть не лучший продукт, поскольку некоторые люди жаловались на трудности с вводом PIN-кода на планшете. Если что-то случится и цифровые кнопки сломаются, очевидно, вы не сможете ввести PIN-код и, следовательно, не сможете получить доступ к своим данным … навсегда. На мой взгляд, не очень хорошая идея. Если мне нужно шифрование, я думаю, что что-то вроде Truecrypt может быть хорошей альтернативой для некоторых. Обратите внимание, что если вы используете FDE с Truecrypt, вы, очевидно, больше не сможете загружать ISO.
 Итак, с этими недостатками я остановился на VE300.

 Первым делом я обновил прошивку на устройстве. У вас есть 2 варианта (оба имеют одну и ту же версию #, но предлагают разные файловые системы для загрузки). Вы можете выбрать между прошивкой NTFS и прошивкой exFAT/FAT32. Я выбрал NTFS, так как она поддерживает > 4 ГБ и лучше поддерживается в Linux, чем exFAT. Я не мог найти способ определить версию прошивки моего устройства, но я решил обновить ее до NTFS, и тогда я буду знать, что она обновлена.
 Моя тестовая машина представляла собой систему на базе i7-870k с 8 ГБ ОЗУ и портами USB2 и USB3. В целях тестирования я использовал USB2, так как многие ОС неправильно загружаются с устройств USB3. Все, что вам нужно сделать, это включить компьютер и перейти в меню загрузки (F12 для моей материнской платы). Затем вы выбираете свой ISO с помощью поворотного переключателя на корпусе жесткого диска и выбираете его. Затем выберите «загрузиться с USB-CDROM» на своем компьютере, и все готово. Очень просто и очень полезно.
 Вот операционные системы (ISO), которые я тестировал и которые работали:
 Acronis 2011 Home BootCD 
 Acronis 2014 Home BootCD 
 Active KillDisk 4.
 1 
 Clonezilla Live 2.2.0-31 x64 
 FreeBSD 9.2-RELEASE x64 DVD 
 FreeBSD 10.0 RC5 x64 x90 DVD CDLE 
 Бесплатная установка RENAS 83 Gparted Live 0.17 .0-4 64-бит 
 Kaspersky Rescue Disk 10 
 Linux Mint 16 Cinnamon DVD 64-бит 
 O&O Diskimage 6.8.1 Pro 
 O&O Diskimage 7 Pro 
 PC-BSD 9-STABLE x64 DVD 
 Parted Magic версия от 15 июня 2013 (последнее бесплатное издание) 
 Версия Parted Magic от 11 ноября 2013 г. 
 Seagate Seatools 2.23 
 Symantec Endpoint Recovery Tool 2.0.24 
 Windows 7 32- и 64-разрядная универсальные установочные DVD-диски 
 Windows 8 32- и 64-разрядная установочные DVD-диски 
 Windows 8.1 32- и 64-разрядная версии Установочные DVD-диски 
 Windows Home Server 2011 
 Установочный компакт-диск Windows Server 2008 R2 SP1 
 Windows Server 2008 x86 SP2 
 Установочные DVD-диски Windows Server 2012 
 Установочные DVD-диски Windows Server 2012 R2
 Вот операционные системы (ISO), которые я тестировал, но они не работали :
 HawkPE 4.
 3. Предположительно, это связано с тем, что ISO основан на Windows XP, а XP не поддерживает загрузку в режиме реального времени с USB-носителя. Я не проверял это дальше, так как никогда не использовал этот диск, но кто-то попросил меня протестировать этот ISO. Похоже, это какой-то диск BartPE.
 Итак, получается, что эмуляция этого устройства превосходна, поскольку единственная ОС, которая не работала, в любом случае нормально работать не будет, так как не поддерживает загрузку с USB.
 В целом, я считаю этот  очень  полезный инструмент для тех, кому регулярно нужно устанавливать операционки. Это эмулирует CD-ROM как аппаратное обеспечение, поэтому любая ОС, с которой сложно загрузиться с эмулируемого CD-привода, скорее всего, будет работать нормально.
 Обычно у меня есть USB-накопитель, который использует GRUB4DOS для загрузки многих ОС. Однако в последнее время многие операционные системы не любят загрузку с эмулированных приводов CD-ROM, которые основаны на программном обеспечении, что требует альтернативного варианта.
 При этом я планирую использовать свой USB-накопитель для загрузки DOS и некоторых ISO-образов, а этот Zalman ZM-VE300 — для других ISO-образов, которые не работают должным образом с эмуляцией CD-ROM, предоставляемой GRUB4DOS.
 Я хотел бы добавить несколько вещей:
 1. Если вы регулярно устанавливаете ОС для людей (или регулярно загружаетесь с LiveCD), ничто не заменит использование твердотельных носителей в качестве исходных носителей. Я могу установить Windows 7 на свою тестовую машину (с твердотельным накопителем Intel) менее чем за 10 минут! Я могу буквально перейти от включения машины к сидению за рабочим столом с учетной записью администратора с полностью установленной Windows 7 (без обновлений, конечно) менее чем за 10 минут.
 2. Если вы планируете использовать USB 2.0, вам может понадобиться один из этих Y-адаптеров, чтобы обеспечить дополнительную мощность для вашего 2,5-дюймового жесткого диска. Но если вы используете твердотельный накопитель, они потребляют так мало энергии, что вам следует всегда иметь возможность загружаться с любым стандартным кабелем USB 2 или USB 3.
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